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从互联网到移动互联网再到物联网，IT 技术一直是

其核心。追溯过去，互联网出现前有通信网、工业网，但

他们都不是互联网，而是一个孤立的网络，有各自的标准，

在各自领域发挥作用。从互联网到移动互联网到物联网，

抽象来讲，计算机构建的核心是 0 和 1，任何复杂的东西

追溯到最后都是 0 和 1，网络安全是攻和防，网络构成是

一个端点和一个线，不管多么复杂的网络最后都归结为一

个端点、一个线。所以无论是互联网、移动互联网，还是

物联网从本质看是没有区别的。

物联网之所以会引起关注，是因为物联网与我们每

个人息息相关。我们除了生活在一个真实的世界，还生活

在网络空间中。在物联网安全中，从网络攻击方面来看，

物联网时代，我们的人可能也会遭受攻击，例如：心脏起

搏器受到控制，互联网冰箱有可能遭受攻击，甚至是工厂、

城市。

移动互联网发展到下半场有一个非常简单的应用平

台，即：云管端。移动互联网时代的端是手机，物联网时

代的端是各种各样的物件。网络的发展会越来越复杂，每

个人在网中，会发现真实世界和物理世界完美地结合在一

起。

首先，从端的角度来看，在物联网时代，硬件和软

件会呈现一个碎片化的特征。无论是工业互联网还是工控

系统都是一个笼统的概念，烟草、石化、电网等不同行业

都有各自的标准、平台，所以从安全角度来看，会呈现出

一个碎片化的特征，从端的角度来说，这是一个挑战。

其次，从网络角度来看，互联网是固定的网络连接，

包括计算机网、工业网，但是到移动互联网时代是移动网

络连接，到物联网时代其实是一个泛在的互联。这其中最

大的本质改变是随着物联网的发展引进不存在内网、外网

了，很难做到内网、外网分开。    

最后，从云的角度看，通用云到物联网云最大的区

别是，通用云联网的机器是程序在跑，随着物联网的发展

要加上控制功能。例如，在联网电梯实验中，电梯是非常

传统的设备，但是在云平台里，可以使电梯起停。所以在

物联网安全中，最大的威胁之一是在云平台上可以实现远

程操控。所以物联网终端的防护会是一个难点。

物联网安全与通信网络安全会交织在一起，会相互

影响。不仅仅是从互联网端发起攻击去攻击物联网，同时

反过来还可以通过物联网调来攻击通信网络，这是第二个

挑战。

在云平台上，除了业务平台安全，包括云架构的安全，

更重要的是数据安全。在互联网中大部分是用户信息，而

在工业互联网中有很多重要的工业数据，所以对于数据安

全的防护则显得更加重要。

随着物联网的发展，越来越多的设备联网，首先从

端的角度，传统设备要做最基本的网络安全检测，设置一

个安全门槛。其次在云平台上，对其进行安全监测。总体

而言，安全要回归到构成的网，要认识这个网、了解其结

构、特点。

从互联网的核心梳理网络安全防线

编者按：互联网、移动互联网的发展，一方面给人类生活带来极大的便利，另一方面新的安全隐患也随之而来。

近年来，随着工业发展，我们进入了一个万物互联的物联网时代。连接所带来的边界消失，信息壁垒瓦解，一方面

加速了工业信息化的发展，另一方面安全更是成为不容忽视的重要一环。如何构筑一条网络安全防线，为工业互联

网的发展提供安全保障？在中国信息协会信息安全专业委员会 2018 年会暨第八期网络安全创新发展高端论坛上国家

网络信息安全技术研究所第三研究室、网络安全应急技术国家工程实验室副主任何跃鹰从互联网的本质出发，梳理

网络安全的防护思路，本刊撷取部分内容，以飨读者。
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